SYLLABUSI I LENDES “SIGURIA NE RRJETET E TI-VE”

Té dhéna bazike té Iéndés

Njésia akademike:
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Titulli i 1éndés:

Siguria né rrjetet e Tl-ve

Programi: Teknologjité e Informacionit dhe Telekomunikimi
Niveli: Bacelor

Statusi léndés: Obligative

Viti i studimeve: 3

Numri i oréve né javeé: 2+2 (ligjérata dhe ushtrime)

Vlera né kredi — ECTS: 6 ECTS

Koha / lokacioni:

Té publikuara né web site té universitetit!

Mésimdhénési i Iéndés:

Prof. Asoc. Dr. Naim Baftiu
Ass. Betim Maloku, Ph. D. c.

Té dhénat kontaktuese:

naim.baftiu@uni-prizren.com
betim.maloku@uni-prizren.com

Pérshkrimi i 1éndés:

Lénda ofron koncepte bazé rreth sigurisé sé té dhénave dhe
sistemeve té teknologjisé sé informacionit, metodat e rrezikimeve
kundér sigurisé, sigurisé sé sistemeve operative dhe sigurisé sé
rrjeteve, siguria kibernetike etj.

Qéllimi i 1éndés:

Qéllimi i késaj lénde éshté qgé té sgarojé para studentéve
konceptet themelore, definicionet dhe praktikat mé té mira té
sigurisé sé té dhénave dhe Sistemeve té Teknologjisé sé
Informacionit né pérgjithési. Lénda fillon me pérkufizimet mbi té
dhénat dhe informatat, bazat e té dhénave si dhe konceptet
themelore té sigurisé sé t& dhénave. Béhet shtjellimi i sulmeve
mbi té dhénat dhe ményrén e mbrojtjes nga kéto sulme. Njé vend
me réndési z&né edhe kriptografia dhe format e enkriptimit té te
dhénave. Béhet eksplorimi i formave té mbrojtjes sé té dhénave
tek bazat e té dhénave, aplikacionet softuerike, rrjetit
kompjuterik, serveréve dhe web serveréve, e-maili, etj.
Studentéve iu sgarohet ményra e rikthimit t€ té dhénave né
momentin gé ndodh njé fatkegési e kapjes sé té dhénave nga
hakerét apo démtimit té sistemeve té Teknologjisé sé
Informacionit.

Rezultatet e té nxénit:

Né pérfundim té késaj I&nde studenti do té jeté né gjendje qé té:

e Njoh dhe kuptojé bazat dhe nocionet themelore té
Sigurisé sé té dhénave.

e Njoh dhe kuptojé termet e kriptografisé dhe kuptimet
dhemelore té kriptografisé simetrike dhe asimetrike.

o Kuptojé algoritmet e enkriptimit dhe llojet e tyre
Njoh aplikimin e kriptografisé pér mbrojtien e té
dhénave.

e Njoh konceptet e sigurisé né nivel t& kompjuterit

e Njoh konceptet e sigurisé té serveréve.

e Njoh konceptet e sigurisé né nivel té rrjetave
kompjuterike.

e Njoh siguriné né Internet dhe teknologjité e Internetit.

e Njoh rrezikimet e sigurisé.
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e Njoh aplikacionet (softverét) e sigurisé Njoh c¢éshtjet e
planifikimit t& mbrojtjes dhe ruajtjes sé té dhénave.

Ngarkesa e studentit (duhet té korrespondoj me rezultatet e té nxénit té studentit)

Aktiviteti Oré Dité/javé Gjithsej
Ligjérata 15 30

Ushtrime teorike/laboratorike 15 30

Puné praktike 2 2
Konigkietme 5 .
mésimdhénésin/konsultimet

Ushtrime né terren 1 1

Kollokfiume, seminare 2 4

Detyra té shtépisé 2 4

K_oh_a e stﬂudimit"vetalna_k té studentit (né 10 30

biblioteké ose né shtépi)

Pérgatitja pérfundimtare pér provim 6 30

Kohg e k_aluar né vlerésim (teste, kuiz, 3 6

provim final)

Projektet, prezantimet, etj 2 8

Totali 150 oré (6 ECTS)

Metodologjia e mésimdhénies:

Lénda éshté kombinim i ligjératave, diskutimeve, ushtrimeve
numerike dhe laboratorike, ndérsa detyrat prezantohen nga
asistenti né laborator.

Metodologjia e vlerésimit:

e  Vijueshméria né ligjérata dhe ushtrime: 5% + 5%.
o  Projekti: 10%

o  Kollokviumi 1: 40%. Kollokviumi 2: 40%.

e  Ose provimi pérfundimtar: 100%.

Literatura

Literatura primare:

Security in Computing, Fifth Edition, Charles P. Pfleeger,
Shari Lawrence Pfleeger, Jonathan Margulies.

Literatura shtesé:

Cryptography and Network Security, Principles and Practice,
5th Edition, William Stallings, Pearson Education, 2011.
Principles of Computer Security: CompTIA Security+™ and
Beyond, Lab Manual, Second Edition,Vincent Nestler, Wm.
Arthur Conklin,Gregory White,Matthew Hirsch.

Network Security Fundamentals, Eric Cole, Ronald L. Krutz,
James W. Conley, Brian Reisman, Mitch Ruebush, and
Dieter Gollmann Computer Security Fundamentals, Chuck
Easttom, 2012 by Pearson.

Plani i dizajnuar i mésimit:

Java

Ligjérata

Ushtrime

Java e paré:

Prezantimi dhe diskutimi i
syllabusit
Prezantimi i syllabusit dhe

Ushtrime nga konceptet themelore té
siguriseé.
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temave qé do té ligjérohen pér
Iéndén Siguria e t& Dhénave
Prezantimi i literaturés bazé dhe
literaturés plotésuese.
Prezantimi i ményrés sé
ndértimit té notés. Konceptet e
sigurisé sé té dhénave dhe
sistemeve té teknologjisé sé
informacionit

Réndésia sigurisé sé té dhénave
si pjesé e sigurisé kompjuterike
dhe té rrjetit kompjuterik
Karakteristikat e ndérhyrjeve né
sistemet kompjuterike

Java e dyté:

Metodat e rrezikimeve kundér
sigurisé

Kodi kegdashés: malware
Viruset, trojanét, bombat
logjike, krimbat

Kodet tjera keqdashése: web
viruset

Té fshehta, "rootkit-et",
iluzionet e interfejsit, regjistrimi
i té hyrave pérmes tastierés
(keystroke logging)

Té metat jo keqdashése
Kanalet e maskuara

Kanalet anésore

Ushtrime nga rrezikimet e sigurisé

Java e treté:

Siguria e sistemit operativ
Kontrollet ndaj t& metave té
sigurisé né programe

Etapat e ciklit zhvillues t&
softuerit

Mbrojtja né sistemet operative
Ndarja kundér pérdorimit té
pérbashkét

Segmentimi dhe thirrja.

Ushtrime nga siguria e sistemit
operativ.

Java e katért:

Siguria e sistemit operativ ii
Vértetimi i pérdoruesit
Faktorét e vértetimit
Fjalékalimet

Sulmet ndaj fjalékalimeve
Politikat dhe modelet e sigurisé

Ushtrime nga siguria e sistemit
operativ.

Java e pesté:

Siguria né rrjete

Dizajni i besueshém i sistemeve
operative

Elementet e dizajnit

Vecorité e sigurisé

Siguria né rrjete

Siguria kibernetike

Ushtrime nga siguria né rrjete.

Java e gjashté:

Siguria e serveréve

Siguria né rrjete

Sigurimi i serveréve dhe roli i
serveréve né siguriné né rrjeté
Kércénimet né rrjete

Ushtrime nga siguria e serveréve.

Java e shtaté:

Aplikimet e kriptografisé pér
siguriné né internet

Bazat e kriptografisé
Kriptografia simetrike

Ushtrime nga kriptografia pér siguriné
né Internet.
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Java e teté:

Testi 1.

Testi 1.

Java e nénté:

Aplikimet e kriptografisé né vpn
dhe rrjete wireless

Kontrollat e sigurisé pérmes
kriptografisé

Siguria né shtresén e link-ut:
wep, wpa, wpa2

Ushtrime nga kriptografia né VPN dhe
rrjete wireless.

Java e dhjeté:

Siguria dhe privatésia né
internet

Aplikimi i enkriptimit né
siguriné e-mail

Aplikimi i sigurisé sé internet
protokollit (ipsec)

Ushtrime nga siguria dhe privatésia né
Internet.

Java e njémbédhjeté:

Softverét e mbrojtjes sé bazés té
dhénave né kompjuter dhe rrjet
Siguria e bazés sé té dhénave
Kérkesat pér siguri

Integriteti

Auditimi, kontrolli i qasjes dhe
disponueshméria

Ushtrime nga mbrojtja e bazés sé té
dhénave.

Java e dymbédhjeté:

Rikuperimi nga shkatérrimi dhe
strategjité e ruajtes sé té
dhénave

Administrimi i sigurisé
Planifikimi i sigurisé (disaster
recovery)

Ushtrime nga rikuperimi nga
shkatérrimi.

Java e trembédhjeté:

Siguria fizike
Céshtjet ligjore dhe etike
Prona intelektuale

Ushtrime nga siguria fizike

Java e katérmbédhjeté:

Siguria administrative ne
kompani.

Siguria administrative ne kompani.

Java e pesémbédhjeté:

Testi 2.

Testi 2.

Politikat akademike dhe kodi i sjelljes

Né pérgjithési prezantimet e ligjératave do té béhen pérmes MS PowerPoint, tabelés, pérdorimit
té materialeve, programeve kompjuterike dhe ushtrimeve numerike.

Po ashtu, nga mésimdhénésit do té sigurohen edhe materiale tjera shtesé (punime shkencore,
publikime, buletinet nacionale, si dhe zbulimet dhe hulumtimet e fundit).

Né mungesé té mundésisé gé puna praktike té organizohet c¢do javé, né bashképunim me
menaxhmentin e universitetit, ky aktivitet do té organizohet né dité té caktuara né: organizata,
kompani, njésité prodhuese-pérpunuese, etj.

Gjaté ¢do seancé do té organizohet gasja e bashkébisedimit dhe bashképarticipimit me studenté!
Nga studentét kérkohet gé té jené té rregullt né ligjérata dhe ushtrime!

Do té vlerésohet kontributi i studentéve kur ata bashképunojné dhe participojn né ligjératat dhe
ushtrimet e 1éndés!

Ardhja e studentéve me kohé né ligjérata dhe ushtrime éshté e obligueshme!
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