SYLLABUSI I LENDES “MJETET PER SIGURI NE INTERNET?”

Té dhéna bazike té Iéndés

Njésia akademike:

Fakulteti i Shkencave Kompjuterike

Titulli i 1éndés:

Mijetet pér siguri né Internet

Programi: Teknologjité e Informacionit dhe Telekomunikimi
Niveli: Bacelor

Statusi léndés: Zgjedhore

Viti i studimeve: 3

Numri i oréve né javeé: 2+2 (ligjérata dhe ushtrime)

Vlera né kredi — ECTS: 6 ECTS

Koha / lokacioni:

Té publikuara né web site té universitetit!

Meésimdhénési i Iéndés:

Prof. Asoc. Dr. Naim Baftiu

Té dhénat kontaktuese:

naim.baftiu@uni-prizren.com

Pérshkrimi i 1éndés:

Materiali éshté i shtjelluar ashtu gé té riforcojé dhe té theksoj
kuptimet themelore mbi bazat e sigurisé duke i dhéné konceptet
themelore dhe ilustrimin e metodave pér zgjidhjen e problemeve
te sigurisé ne internet. Né pjesén e ushtrimeve jané dhéné shumé
shembuj praktik qé paragesin bazé té mjaftueshme pér zgjidhjen e
problemeve numerike ku éshté diskutuar edhe ményra e zgjidhjes
se problemit dhe sigurimi i kompjuterit.

Qéllimi i 1éndés:

Pérmes késaj Iénde mundésohet gé studentét té€ njohin elementet
kryesore té sigurisé dhe aplikacioneve per sigurin e sistemeve sin
dhe mundésive tjera té zgjeruara, té cilat mund té ofrohen pérmes
sinergjive té sistemeve dhe funksionalitetit té tyre. L&nda analizon
dhe shpjegon konceptet dhe parimet e aplikacioneve per siguri.
Qasja ne internet mbéshtet né konceptet bazike dhe aftésité e
nevojshme pér té analizuar sigurine e PC nga sulmet e mundshme
dhe viruseve actual. Kjo na mundéson kuptimin e llojeve te
sigurise si dhe metodat e sigurise si dhe shume mijtete siguruese.
Nga Kkjo lende kuptojm disa metoda siguruese logjike dhe sulme
nga internet.

Rezultatet e té nxénit:

Pas pérfundimit té késaj 1énde studenti do jeté né gjendje té:

e  Pér té hartuar dhe zbatuar konceptet baze te sigurisé se
internetit si  dhe instalimin dhe te instalimin e
antiviruseve.

e Njohurité e fituara do té aplikohet né projekte dhe
aplikimet e sigurisé do te behén ne ményré konkret.

e  Té& kuptojné konceptet themelore té sigurise dhe sulmeve
nga interneti.

e Té& kuptojé llojet e ndryshme te antiviruet si dhe metodat
e ndryshme per instalimin e tyre, etj.

e Té kuptojé dhe aplikojé realizimin e metodave te
ndryshme per mbrojtjen nga sulmet e ndryshme nga
viruset si dhe nga viruset nga interneti.

Ngarkesa e studentit (duhet té korrespondoj me rezultatet e té nxénit té studentit)

Aktiviteti

Oré Dité/javé Gjithsej
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Ligjérata 15 30
Ushtrime teorike/laboratorike 15 30
Puné praktike 2 2
Kortaktetme 5 5
mésimdhénésin/konsultimet

Ushtrime né terren 1 1
Kollokfiume, seminare 2 4
Detyra té shtépisé 2 4
K_oh_a e st._udimit__veta.na_k té studentit (né 10 30
biblioteké ose né shtépi)

Pérgatitja pérfundimtare pér provim 6 30
Koha_1 e k_aluar né vlerésim (teste, kuiz, 3 6
provim final)

Projektet, prezantimet, etj 2 8
Totali 150 oré (6 ECTS)

Metodologjia e mésimdhénies:

Lénda éshté kombinim i ligjératave, diskutimeve, ushtrimeve
numerike dhe laboratorike, ndérsa detyrat prezantohen nga
mésimdhénési né laborator.

Metodologjia e vlerésimit:

e  Vijueshméria né ligjérata dhe ushtrime: 5% + 5%.
e  Projekti: 15%

o  Kollokviumi 1: 35%.

o  Kollokviumi 2: 40%.

e  Ose provimi pérfundimtar: 100%.

Literatura

Literatura primare:

CompTIA Security+, Third Edition, (2011) Wm.A.Conklin,
G.White, D. Williams, R. Davis, C. Cothren.

Cryptography and Network Security (Principles and Practice)
Fifth Edition (2011),W.Stallings.

Principles of Computer Security, Second Edition (2011),
V.Nestler, Vm.A.Conklin, G.White, M.Hirsch.

Standard for the Protection of Information Technol-ogy
Equipment CompTIA Security+ All-in-One Exam Guide,
Third Edition. Libri “CompTIA Security+”.

Krahasimet e produkteve Anti-Virus: .

Literatura shtesé:

CompTIASecurity+ All-in-One Exam Guide, Third Edition-
1.
CompTIASecurity+ All-in-One Exam Guide, Third Edition-
2.

Plani i dizajnuar i mésimit:

Java Ligjérata

Ushtrime

Prezantimi i syllabusit (rreth
ligjeratave).

Java e paré: SRR
té sigurisé.

dhénave

Metodat e rrezikimit té sistemit

Rreziku gjaté transmetimit té té

Prezantimi i syllabusit (rreth
ushtrimeve).

Ushtrime numerike.

Ne laborator tregohet se si

tyre dhe ¢ka pérmbajné ata.

bashkéngjiten viruset si behet shtimi i
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Java e dyté:

Llojet e rrezigeve té sistemit
Rreziget nga jashté.
Rreziget nga brenda

Autoret e shkrurjes se viruseve,
funksionimi i tyre dhe ménjanimi i tyre.
- Studentet punojné ne grupe ne
laborator pér ménjanimin e viruseve.

Java e treté:

Tipet e viruseve

Largimi i viruseve kompjuterik.
Skanimi (kontrollimi) i fajllave.
Tracking Cookies (Gjurmét)

Cka eshte web-i dhe siguria e tije.
Merret nje rast konkret i nje web-i te nje
kompanie dhe fillohet me siguriné e
tije, duke filluar nga baza e te dhénave
deri te publikimi i tyre.

Java e katért:

Metodat dhe teknikat pér
sigurimin e sistemit.

Metodat e sigurisé sé té dhénave
(informacioneve).

Llojet e Kontrollimeve.

Sulmet ne server

Modifikimi i dhomave te
serveréve

Rast studimi i rrjetave kompjuterike dhe
siguria e tyre.

Punohet ne grup studenteve pér hapjen
dhe siguriné e rrjetave ne laborator.

Java e pesté:

Tipet dhe llojet e malware.
Multiple-Threat Malware.
Blended attack

Firewall

Rast studimi i rrezigeve nga jashté
Rast studimi i rrezigeve nga brenda
Kontrollimi i sistemit dhe identifikimi i
virusit kali i Trojés dhe Worms-it.

Java e gjashté:

Teknikat e sigurisé pa tela
Internet rrjetet dhe siguria.
Pamje nga WLAN-Internet rrjeti
Zona e fluturimit té liré te
rrjetave WLAN

Ne laborator behet se si largohen viruset
e llojeve te ndryshme.

Cilét jané llojet e antiviruseve pér
instalimin ne PC.

Merret nja rast konkret pér instalimin e
anti virusit dhe de instalimi i tije nga
PC-ja.

Java e shtaté:

Veprime Sekrete te viruseve ne
shérbimet komerciale.

Analiza e mbojtjes dhe puna e nje
serveri praktik gjate sulmit.

Java e teté:

Kollokviumi 1.

Konsultime rreth kollokviumit 1.

Java e nénté:

Mbrojtja e programit né PC.
Njésité e posagme-speciale te
viruseve

Ndryshimet e veprimeve te llojeve te
anti viruseve.

Paragitet krahasimi i dy lloje apo edhe
ma shumé llojeve te antiviruseve.

Java e dhjeté:

Kontrolli Kufitar ne hyrje dhe
dalje te PC.

Strategjia e memorimit dhe
renditjes

Llojet e rrjetave me dhe pa tela si dhe
siguria e tyre.

Ne ményré praktike paragiten llojet e
rrjetave ne laborator, paragitet siguria e
tyre me ané te njé antivirusin e
licencuar.

Java e njémbédhjeté:

Pajisjet fizike pér kontrollin e
gasjes ne kompjuter.

Pjesét harduerike dhe siguria e tyre
fizike

Parandalimi i infektimeve ne softuerin
aplikativ

Java e dymbédhjeté:

Siguria harduerike e
kompjuteréve

Siguria e aplikacioneve.

Llojet e Firewalleve mbrojtése
hardwerike dhe softwerike.

Ndérrimi i numrit té IP.
Algoritmet e enkriptimit dhe dekriptimit

Java e trembédhjeté:

Paswordet e kompjuteréve
Mbrojtja e passwordit

IP Security (IPSec). Dy
protokole té sigurisé

Siguria e Internetit dhe dérgimi i E-mail
Sekretet kriptografiné geshtja praktike
shembuj konkret

Java e katérmbédhjeté:

Teknologjia e autentikimit
(verifikimit)

Komponentét e sigurisé se njé
Sistemit Informativ.

Teknologjia e verifikimit
rast studimi konkret né laborator
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Procedurat e sigurisé

Java e pesémbédhjeté: Kollokviumi 2. Konsultime rreth kollokviumit 2.

Politikat akademike dhe kodi i sjelljes

o N& pérgjithési prezantimet e ligjératave do té b&hen pérmes MS PowerPoint, tabelés, pérdorimit
té materialeve, programeve kompjuterike dhe ushtrimeve numerike.

e Po ashtu, nga mésimdhénésit do té& sigurohen edhe materiale tjera shtesé (punime shkencore,
publikime, buletinet nacionale, si dhe zbulimet dhe hulumtimet e fundit).

e NEé mungesé té mundésisé qé puna praktike té organizohet cdo javé, né bashké&punim me
menaxhmentin e universitetit, ky aktivitet do té organizohet né dité t& caktuara né: organizata,
kompani, njésité prodhuese-pérpunuese, etj.

e Gjaté ¢do seancé do té organizohet gasja e bashkébisedimit dhe bashképarticipimit me studenté!

o Nga studentét kérkohet gé té jené té rregullt né ligjérata dhe ushtrime!

o Do té vlerésohet kontributi i studentéve kur ata bashképunojné dhe participojn né ligjératat dhe
ushtrimet e 1éndés!

o Ardhja e studentéve me kohé né ligjérata dhe ushtrime éshté e obligueshme!
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