SYLLABUSI I LENDES “AUTENTIFIKIMI DHE KRIPTOGRAFIA”

Té dhéna bazike té Iéndés

Njésia akademike:

Fakulteti i Shkencave Kompjuterike

Titulli i 1éndés:

Autentifikimi dhe kriptografia

Programi: Teknologjité e Informacionit dhe Telekomunikimi
Niveli: Bacelor

Statusi léndés: Obligative

Viti i studimeve: 2

Numri i oréve né javeé: 2+2 (ligjérata dhe ushtrime)

Vlera né kredi — ECTS: 6 ECTS

Koha/lokacioni:

Té publikuara né web site té universitetit!

Mésimdhénésit e Iéndés:

Prof. Asoc. Dr. Naim Baftiu
Ass. Arbér Beshiri, Ph. D. c.

Té dhénat kontaktuese:

naim.baftiu@uni-prizren.com
arber.beshiri@uni-prizren.com

Pérshkrimi i 1éndés:

Kjo I&ndé lidhet me kriptografiné nga kéndvéshtrimi teorik dhe
praktiké. Ajo pérfshin funksionalitetin e kriptografisé, si
analizohet siguria teoritikisht dhe si e funksionalizojmé até né
praktiké. N& kété Iéndé do té shtjellohet ekriptimi simetrik, bllok
shifuesit, kodet e autentifikimit t& mesazheve, enkriptimi
asimetrik (RSA dhe enrkiptimet me vlera diskrete), AES, DES
dhe nénshkrimet digjitale. Pérmes késaj Iéndé do té paragiten
koncepte themelore, pérkufizime dhe rezultate gé formalisht
lidhen me kriptografiné dhe autentifikimin.

Qéllimi i 1éndés:

Paisja e studentéve me njohuri mbi ményrén si té krijojmé
sisteme té sigurta ashtu gé té garantohet integriteti, autenticiteti i
informacionit dhe siguria né Internet. Gjithashtu, t& kuptojmé se
si t& mbrohemi nga sulmet e mundshme dhe si té dizajnojmé dhe
vlerésojmé zgjidhjet e sigurta né kohén moderne té teknologjisé.

Rezultatet e té nxénit:

Pas ndjekjes sé kursit studentét do té jené né gjendje:

e té Kuptojné parimet bazé t€ kriptografisé dhe
kriptoanalizés,

e t& njihen me Kkonceptet e enkriptimeve simetrike dhe
autentikimit, enkriptimin e mesazheve duke pérdorur
enkriptimet me celésa publik, nénshkrimet digjitale dhe
zgjedhjen e celésit,

e t& njohin dhe kuptojné pérdorimin e skemave
kriptografike, duke pérfshiré AES, algoritmin RSA,
nénshkrimit dixhitale, shpérndarjen e celésave sipas
Diffie-Hellman, vendosjen e protokolit dhe té kuptojné
se si dhe kur t'i zbatojné ato,
té krijojné, ndértojné dhe analizojné zgjidhje té thjeshta
kriptografike.

Ngarkesa e studentit (duhet té korrespondoj me rezultatet e té nxénit té studentit)

Aktiviteti

Oré Dité/javé Gjithsej

Ligjérata

2 15 30
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Ushtrime teorike/laboratorike 2 15 30
Puné praktike 1 2 2
Kontaktet me 1 5 5
mésimdhénésin/konsultimet
Ushtrime né terren 1 1 1
Kollokfiume, seminare 2 2 4
Detyra té shtépisé 2 2 4
Koha e studimit vetanak té studentit (né 3 10 30
biblioteké ose né shtépi)
Pérgatitja pérfundimtare pér provim 5 6 30
Koha e kaluar né vlerésim (teste, kuiz,

neh 2 3 6
provim final)
Projektet, prezantimet, etj 4 2 8
Totali 150 oré (6 ECTS)

Metodologjia e mésimdhénies:

Lénda éshté kombinim i ligjératave, diskutimeve, ushtrimeve
numerike dhe laboratorike, ndérsa detyrat prezantohen nga
mésimdhénési né laborator.

Metodologjia e vlerésimit:

e Vijueshméria né ligjérata dhe ushtrime: 5%
e  Projekti/detyrat laboratorike: 35%.

o  Kollokviumi 1: 30%.

o  Kollokviumi 2: 30%.

e  Ose provimi pérfundimtar: 100%.

Literatura

Literatura primare:

2019.

1. William Stallings. Cryptography and Network Security.
Principles and Practices. Pearson. 7th / 8th Edition, 2016 /

2. N. Deepa. IT Security and Cryptography Lab, 2017.

Literatura shtesé:

McGraw-Hill, 2007.

3. Christof Paar and Jan Pelzl. Understanding Cryptography: A
Textbook for Students and Practitioners. Springer, 2010.
4. Behrouz A. Forouzan. Cryptography and Network Security.

Plani i dizajnuar i mésimit:

Java Ligjérata Ushtrime
* Preza”?"ﬂ' | syllabusit Prezantimi i syllabusit (rreth
(rreth ligjératave). ushtrimeve)
Java e paré: e Koncepte rreth sigurisé :

sé kompjuterit dhe té
rrjetit.

Koncepte rreth sigurisé sé
kompjuterit dhe té rrjetit.

Java e dyté:

Hyrje né teorin e
numrave - algoritmi i
Euklidit.

Algoritmi i Euklidit.
Shifruesi i Cesarit - enkriptimi
dhe dekriptimi.

Java e treté:

Enkriptimi simetrik -
metodat e enkriptimit
klasik (1).

Shifruesi me  z&véndésim
(monoalfabetik) - enkriptimi
dhe dekriptimi.

Shifruesi me zhvendosje (Rail
Fence) - enkriptimi dhe
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dekriptimi.

Java e katért:

Metodat e enkriptimit
klasik (2).

Shifruesi Playfair - enkriptimi
dhe dekriptimi.
Shifruesi i Hillit - enkriptimi
dhe dekriptimi.

Java e pesté:

Bllok shifruesit dhe
DES (DES i thjeshtg).

Shifruesi i  Vernamit -
enkriptimi dhe dekriptimi.
Shifruesi i Vernamit (One-
Time Pad) - enkriptimi dhe
dekriptimi.

Java e gjashté:

Koncepte nga teoria e
numrave dhe fushat e
fundme.

Shifruesi i Vigenere -
enkriptimi dhe dekriptimi.
Steganografia.

Java e shtaté:

AES dhe AES i
thjeshté (1).

DES i thjeshté - enkriptimi dhe
dekriptimi.

Java e teté:

Kollokviumi 1.

Konsultime rreth kollokviumit
1

Java e nénté:

AES dhe AES i
thjeshté (2).

Algoritmi i zgjeruar i Euklidit.
AES i thjeshté - enkriptimi.

Java e dhjeté:

Kriptografia me celésa
publik dhe algoritmi
RSA.

AES i thjeshté - dekriptimi.
RSA -  enkriptimi  dhe
dekriptimi.

Java e njémbédhjeté:

Shpérndarja e celsave
sipas Diffie-Hellman.
Sistemet  kriptografike
Elgamal.

Sistemet kriptografike

Shpérndarja e celésave sipas
Diffie-Hellman.

eliptike.
e Hash funksionet dhe
. asllg(XItsnt]jlhiHllel.DS Hash funksionet dhe algoritmi
Java e dymbédhjeté: L ' . SHA.
e  Autentikimi i

mesazheve me Hash
funksione.

SHA-1 dhe MD 5.

Java e trembédhjeté:

Kodet pér
autentifikimin e
mesazheve.

Siguria e MAC.

MAC i bazuar né Hash
funksione - HMAC.

Siguria e MAC.
Nénshkrimet digjitale.

Java e katérmbédhjeté:

Nénshkrimet digjitale.
Skema e nénshkrimeve
digjitale Elgamal.
Algoritmet e
nénshkrimeve digjitale
té bazuara né sistemet
kriptografike eliptike.

WEP dhe WPA.
Intrusion Detection System.

Java e pesémbédhjeté:

Kollokviumi 2.

Konsultime rreth kollokviumit
2.

Politikat akademike dhe kodi i sjelljes

o NE& pérgjithési prezantimet e ligjératave do té béhen pérmes MS PowerPoint, tabelés, pérdorimit

té materialeve, programeve kompjuterike dhe ushtrimeve numerike.

e Po ashtu, nga mésimdhénésit do té sigurohen edhe materiale tjera shtesé (punime shkencore,
publikime, buletinet nacionale, si dhe zbulimet dhe hulumtimet e fundit).
o NE mungesé té mundésisé qé puna praktike té organizohet cdo javé, né bashké&punim me
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menaxhmentin e universitetit, ky aktivitet do té organizohet né dité té caktuara né: organizata,
kompani, njésité prodhuese-pérpunuese, etj.

e Gjaté ¢do seancé do té organizohet gasja e bashkébisedimit dhe bashképarticipimit me studenté!

e Nga studentét kérkohet qé t& jené té rregullt né ligjérata dhe ushtrime!

o Do té vlerésohet kontributi i studentéve kur ata bashképunojné dhe participojn né ligjératat dhe
ushtrimet e 1éndés!

e Ardhja e studentéve me kohé né ligjérata dhe ushtrime &shté e obligueshme!
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